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Rezumat: Acest articol se adreseaza cititorului fard cunostinte speciale in domeniul juridic. Se analizeaza pe scurt
infractiunile cibernetice renuntdndu-se la exprimari specifice stiintei dreptului, pentru a face informatiile cat mai clare,
venindu-se in intdmpinarea principiului general de drept "Nemo censetur ignorare legem" (Nimeni nu poate invoca
necunoasterea legii).

Pentru a preveni si combate criminalitatea informaticd, cu asigurarea respectarii drepturilor omului si protectiei datelor
personale, statele membre ale Consiliului Europei, impreund cu Statele Unite, Canada, Japonia si Africa de Sud cu statut
de observatori, au conceput si apoi au semnat (mai putin SUA) in data de 23-XI-2001, “Conventia asupra criminalitatii
cibernetice” iar in data de 28 ianuarie 2003, a fost remis spre ratificare statelor membre ale Consiliului Europei,
,Protocolul Aditional pentru Conventia asupra criminalitatii cibernetice”, privind incriminarea actelor de natura rasiala si
xenofoba comise prin intermediul sistemelor informatice care a fost semnat de tara noastra la 9 octombrie 2003.

Prin aceste acte a fost stabilitd baza juridica penalda necesara anchetarii, sanctiondrii §i cooperarii internationale in
problematica infractiunilor informatice.

Legiuitorul Roman a reglementat in spiritul ,,Conventiei asupra criminalitatii cibernetice” a Consiliului Europei aceasta
materie, in Titlul III al Cartii I intitulat ,,Prevenirea si combaterea criminalittii informatice”, articolele 34 - 67 din cadrul
legii penale speciale 161/2003 — ,,Privind unele masuri pentru asigurarea transparentei i exercitarea demnitatilor publice
a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei”.

in noul Cod Penal al Romaniei, infractiunile informatice sunt reglementate tindnd cont de directivele Conventiei
Consiliului Europei din data de 23-XI-2001 asupra criminalitatii cibernetice, ceea ce face ca prevederile din Legea
161/2003, sa fie transferate noului Cod, ca atare sau cu modificari alaturi de noi reglementari.

Cuvinte cheie: infractiuni informatice, cod penal, legislatie.

Abstract: This article addresses the reader without law background. It briefly reviews cybercrime giving up the specific
expression of law science to make clear information as may come to meet the general principle of law "Nemo censetur
ignorare legem" (No one can claim not knowing the law).

To prevent and combat cybercrime, ensuring human rights and data protection, Member States of the Europe Council,
together with the United States, Canada, Japan and South Africa as observers, were designed and then signed on 23-XI-
2001 (less USA), "Convention on cyber crime" and on January 28, 2003, was submitted for ratification by Member States
of the Europe Council, "Additional Protocol to the Convention on cyber crime", regarding the incrimination of acts of
racial and xenophobic nature committed through computer systems, which was signed by our country on 9 October 2003.

By these acts, it was established the legal basis necessary in criminal investigations, sanctions and international
cooperation in cybercrime issues.

Romanian legislator has regulated in the spirit of "Convention on cyber crime" of Council of Europe that matter, in Title
III of Book I, entitled "Preventing and combating cybercrime", Articles 34-67 of the special criminal law 161/2003 - "On
some measures to ensure transparency and public exercise of senior civil service and in business environment, corruption
preventing and punishing.”

In the new Criminal Code of Romania, cybercrimes are covered by the directives given by Council of Europe Convention
of 23-X1-2001 on cybercrime, which makes the provisions of Law 161/2003, be transferred to the new Code, as such or
with changes and new regulations.

Key words: Cybercrime, Criminal Code, Legislation.

1. Statistici elaborate de Directia de Investigare a Infractiunilor de Crima
Organizata si Terorism (DIICOT), Serviciul de Prevenire si Combatere a
Criminalitatii Informatice

Conform raportului de activitate pe anul 2011 realizat de DIICOT [5], se poate prezenta o
imagine clard a fenomenului de criminalitate informatica.
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Ponderea infractiunilor pe anul 2011

Infractiunea predilecta a infractorilor informatici din tara noastrd se referd la licitatia
frauduloasa pe Internet. Acest tip de infractiune are o asemenea amploare la nivel international,
incat organizatia americana Internet Crime Compliant Center (1C3), (infiintatd de FBI si partener al
National White Collar Crime Center (NW3C)), care primeste plangerile in chestiunea infractiunilor
informatice, o pune pe o pozitie distinctd in nomenclatorul sdu de infractiuni informatice, sub
numele de , licitatia fraudatd — Romania” [8], [9] .

Compania ThreatExpert care monitorizeazd atacurile informatice la nivel global, raporteaza ca
tarile din care provin cu preponderentd infractiunile informatice sunt: China 31%, Federatia Rusa
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22%, Brazilia 8%, Marea Britanie 6%, Statele Unite ale Americii 6%, Spania 4%, Germania 4%,
Altii 19% (Include: Canada, India, Iran, Algeria, Egipt, Siria, Irak, Arabia Sauditd, Coreea de Sud,
si Turcia) [10].

Se prognozeaza cresterea amenintérii din partea infractorilor cibernetici din America Centrala
si de Sud, unde 7 din primele 10 tiri mai dezvoltate sunt Inregistrate cu atacuri si distribuitii de
aplicatii pentru calculator destinate producerii de infractiuni.

Explicatii terminologice

Legea penald speciala 161/2003 [4] stabileste din punct de vedere juridic, in art. 35, sensul
notiunilor de ,sistem informatic”, ,,prelucrare automatd a datelor”, ,,program informatic”, ,,date
informatice”, ,,furnizor de servicii”, ,,date referitoare la traficul informational”, ,,date referitoare la

9y 1

utilizatori”, ,,masuri de securitate” .
Termenii §i expresiile de mai sus, au urmatorul inteles:

e sistem informatic = orice dispozitiv sau ansamblu de dispozitive interconectate sau aflate in
relatie functionald, dintre care unul sau mai multe asigura prelucrarea automata a datelor,
cu ajutorul unui program informatic;

e prelucrare automatd a datelor = procesul prin care datele dintr-un sistem informatic sunt
prelucrate prin intermediul unui program informatic;

e program informatic = un ansamblu de instructiuni care pot fi executate de un sistem
informatic in vederea obtinerii unui rezultat determinat;

e date informatice = orice reprezentare a unor fapte, informatii sau concepte intr-o forma
care poate fi prelucrati printr-un sistem informatic. In aceastd categorie se include si
orice program informatic care poate determina realizarea unei functii de catre un
sistem informatic;

e furnizor de servicii:

a) orice persoand fizica sau juridica ce ofera utilizatorilor posibilitatea de a comunica prin
intermediul sistemelor informatice,

b) orice altad persoana fizica sau juridicad ce prelucreazd sau stocheaza date informatice
pentru persoanele prevazute la pct. 1 si pentru utilizatorii serviciilor oferite de acestea;

e date referitoare la traficul informational = orice date informatice referitoare la o
comunicare realizatd printr-un sistem informatic si produse de acesta, care reprezintd o
parte din lantul de comunicare, indicand originea, destinatia, ruta, ora, data, marimea,
volumul si durata comunicarii, precum si tipul serviciului utilizat pentru comunicare;

e date referitoare la utilizatori = orice informatie care poate duce la identificarea unui
utilizator, incluzand tipul de comunicatie si serviciul folosit, adresa postald, adresa
geografica, numere de telefon sau alte numere de acces si modalitatea de platd a serviciului
respectiv, precum si orice alte date care pot conduce la identificarea utilizatorului;

e masuri de securitate = folosirea unor proceduri, dispozitive sau programe informatice
specializate, cu ajutorul carora accesul la un sistem informatic este restrictionat sau interzis
pentru anumite categorii de utilizatori;

Prin materiale pornografice cu minori = se intelege orice material care prezintd un minor avand
un comportament sexual explicit sau o persoand majora care este prezentatd ca un minor avand un
comportament sexual explicit ori imagini care, desi nu prezinta o persoand reald, simuleaza, in mod
credibil, un minor avand un comportament sexual explicit.

e actionare fara drept = persoana care se afld intr-una din urmétoarele situatii:

! Expunerea de motive la proiectul legii privind unele mésuri pentru asigurarea transparentei in exercitarea demnititilor
publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei, pag. 4.
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a) nu este autorizata, in temeiul legii sau al unui contract,
b) depiseste limitele autorizarii,

¢) nu are permisiunea, din partea persoanei fizice sau juridice competente potrivit legii sa o
acorde, de a folosi, administra sau controla un sistem informatic, ori de a desfasura
cercetari stiintifice sau de a efectua orice altd operatiune intr-un sistem informatic.

In legea penala speciald nr.161/2003 [3] sunt prevazute categoriile de infractiuni cibernetice:
1. Infractiuni contra confidentialitatii si integritatii datelor si sistemelor informatice:

e infractiunea de acces ilegal la un sistem informatic;

e infractiunea de interceptare ilegala a unei transmisii de date informatice;

e infractiunea de alterare a integritatii datelor informatice;

e infractiunea de perturbare a functionarii sistemelor informatice;

e infractiunea de a realiza operatiuni ilegale cu dispozitive sau programe informatice.
2. Infractiuni informatice:

e infractiunea de fals informatic;

e infractiunea de frauda informatica.

3. Pornografia infantila prin intermediul sistemelor informatice.

2. Analiza infractiunilor cibernetice

In general sau generic, prin incriminarea infractiunilor informatice, legiuitorul apéra relatiile
sociale care se referd la ocrotirea datelor care se gasesc in interiorul sistemelor informatice si a
sistemelor informatice in sine.

2.1 Infractiuni contra confidentialitatii §i integritatii datelor si sistemelor
informatice

2.1.1 Infractiunea de acces ilegal la un sistem informatic

Este incriminata in art. 42 al legii si distinge trei etape in ceea ce priveste gravitatea acestei
fapte, respectiv: accesul fara drept, care este infractiunea de baza, la care se adauga prima conditie
agravantd, aceea a accesului in scopul obtinerii de date informatice si a doua conditie agravanta,
anume accesul prin incélcarea masurilor de securitate.

Ce apara legiuitorul sau care este obiectul juridic special al acestei incriminari?

In special, in situatia acestui tip de infractiune, sunt aparate juridic relatiile sociale dezvoltate in
baza integritatii datelor si a securitatii sistemului informatic dar in secundar si relatiile sociale
dintre persoanele titulare de drepturi (adicd detin un drept) asupra sistemului sau a informatiilor
stocate 1n acel sistem accesat fara drept, tinand cont de faptul ca proprietarul sistemului nu este
obligatoriu si proprietarul informatiilor stocate in sistemul sau.

De exemplu: accesul neautorizat la un sistem informatic din domeniul transportului aerian de
pasageri (aeroport) loveste atat in siguranta pasagerilor, cat si in institutia sau persoana titulara a
sistemului penetrat ori a informatiilor accesate, care, apartin mai multor companii aeriene
de transport.

De asemenea, din punct de vedere fizic, material sunt aparate echipamentele electronice si
electromecanice care compun sistemele informatice: calculatoare, retele de calculatoare cu
echipamentele specifice care le compun, echipamente periferice, cabluri electrice sau cabluri
optice, canalele radio, blocuri de memorie, servere etc. dar si programele si aplicatiile care ruleaza
in sistemul informatic, baze de date si datele informatice continute de sistem, care reprezinta
tinta infractorului.
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Cine poate fi infractorul, sau subiectul activ al infractiunii?

Textul incrimindrii nu prevede o anumitd calitate persoanei. Rezultd cd orice persoand ce
intruneste conditiile generale pentru a raspunde penal, poate avea rolul de subiect activ, inclusiv
persoana juridici cu limitirile si in conditiile prevazute in art. 19' Cod penal [2].

Participanti la savarsirea acestei ilegalititi, care raspund in fata legii aldturi de autorul
infractiunii sunt: coautorii, instigatorii sau complicii.

In unele studii, se propaga ideea ci subiectul activ ar trebui si posede cunostinte in domeniul
tehnologiei informatiei, ceea ce nu este neaparat adevarat datoritd faptului cd, programele
specializate, care joacd rolul de unelte in savarsirea infractiunii, impreuna cu descrierea modului de
utilizare, se gasesc in mod liber pe site-urile unor persoane sau grupuri de persoane cunoscatoare ale
tehnologiilor informatice si care le publica pentru a-si a castiga notorietate.

Prin urmare nu are nici o relevanta faptul ca subiectul activ este expert in sisteme de calcul si
retelele de calculatoare, familiarizat cu tehnici de Inldturare a masurilor de securitate (cu toate ca
acestia sunt cei mai multi) sau nu are cunostinte in domeniu.

Cine este victima infractorului sau subiectul pasiv?
Poate fi persoana fizica sau juridica detindtoare de drept a sistemului informatic.

Concomitent, in secundar, poate fi si altad persoand decat detinatoarea sistemului informatic, in
cazul 1n care datele informatice vizate de accesul ilegal se referd la o persoana fizica sau juridica,
alta decat detinatoarea sistemului informatic, de exemplu, faptuitorul acceseaza ilegal, fara drept,
serverul de date privind personalul angajat al unei institutii, de unde extrage date confidentiale
personale ale angajatilor. Pentru aceasta dispozitie legald, nu prezinta interes modul sau scopul in
care faptuitorul utilizeaza aceste informatii, aceasta facand subiectul unui alt tip de infractiune.

Din punct de vedere obiectiv, din ce consta fapta incriminata sau elementul material
al infractiunii?

Consta in accesul fara drept, intr-un sistem informatic (a carui complexitate nu prezinta interes)
sau retea informatica.

Accesul la un sistem informatic desemneaza intrarea la nivelul informatiilor continute de acel
sistem informatic indiferent de modul in care se face aceasta: fizic, exploatind resursele proprii de
comunicare ale sistemului sau de la distanta, prin reteaua Intranet a unei institutii, reteaua globala
Internet sau 1n orice alt mod si prin orice tip de legatura: cablu electric, cablu telefonic, cablu optic,
radio, radiosatelit, etc.

Accesul fara drept la un sistem informatic inseamna interactiunea faptuitorului cu sistemul de
calcul vizat prin intermediul echipamentelor periferice de control: tastatura, mouse-ul sau
touchscreen-ul. Esential pentru existenta elementului material al acestei norme de incriminare este ca
accesul la sistemul informatic sa se realizeze de catre persoana care se afld intr-una din urmatoarele
situatii: nu este autorizatad in temeiul legii sau al unui contract, depaseste limitele autorizarii, nu are
permisiunea din partea persoanei fizice sau juridice competente, potrivit legii, sa o acorde, de a folosi,
administra sau controla un sistem informatic ori de a desfasura cercetari stiintifice sau de a efectua
orice alta operatiune intr-un sistem informatic, adica fara drept, in Intelesul dat de lege.

Nu este necesar ca accesul fara drept s se exercite numai prin actionarea fizica, nemijlocita, a
sistemului de catre faptuitor. Acesta poate fi manipulat si de la distanta prin intermediul retelei de
calculatoare daca sistemul tinta este conectat la ea.

Conditia agravantd a accesdrii fara drept in scopul de a obtine date informatice se
materializeaza daca acestea pot fi vizualizate de catre faptuitor pe un monitor sau copia pe diferite
suporturi, cum ar fi listarea lor pe hartie prin intermediul unei imprimante, copierea pe un suport
extern de stocare magnetic, optic sau de orice alta natura.

In conditia agravantd de acces prin incdlcarea masurilor de securitate, faptuitorul va actiona
asupra sistemului informatic prin fortarea masurilor de securitate, care pot fi de natura fizica, prin
izolarea sistemelor informatice intr-un loc securizat prin dispozitive mecanice cu cheie sau cifru,
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camere de luat vederi cu Inregistratoare, senzori de miscare etc. sau logica, prin parole, criptarea
datelor continute, etc.

Fortarea unei protectii fizice dubleaza infractiunea de acces fara drept a sistemului informatic,
cu aceea de furt calificat conform art. 209 lit. i Cod penal [2].

Fortarea unei protectii logice variaza de la incercarea de aflare a combinatiei corecte prin
introducerea repetatd, de la tastaturd, a unor secvente alfanumerice, pana la rularea unor programe
specializate care identifica secventa de acces, ori comandd sistemului anumite instructiuni ce
permit eludarea dispozitivului logic de blocare.

De retinut ca masurile de securitate reprezintd parte integrantd a sistemului informatic, in
consecintd consumarea infractiunii se realizeaza atunci cand intrusul actioneaza asupra masurilor de
securitate, indiferent daca a reusit sau nu neutralizarea ori inlaturarea acestora, nu numai cand
faptuitorul acceseaza resursele sistemului informatic Tn mod direct sau de la distanta.

Tentativa se pedepseste in conformitate cu prevederile art. 47 al legii [4].
Cum se sanctioneaza?

Pedeapsa principald prevazuta pentru infractiunea de baza (accesul fara drept) este inchisoarea
de la 6 luni la 3 ani sau amenda. Pentru existenta primei conditii agravante, aceea a accesului in
scopul obtinerii de date informatice, pedeapsa este inchisoare de la 6 luni la 5 ani, iar In cazul celei
de a doua conditii agravante, anume accesul prin incilcarea masurilor de securitate pedeapsa este
inchisoare de la 3 la 12 ani.

2.1.2 Infractiunea de interceptare ilegala a unei transmisii de date informatice
Este incriminata 1n art. 43 al legii si distinge doud forme:

1) Interceptare, fara drept, a unei transmisii de date informatice care nu este publica si care este
destinata unui sistem informatic, provine dintr-un asemenea sistem sau se efectueaza in cadrul unui
sistem informatic;

2) Interceptarea fara drept, a unei emisii electromagnetice provenite dintr-un sistem informatic
ce contine date informatice care nu sunt publice.

Ce apara legiuitorul sau care este obiectul juridic special al acestei incriminari?

Obiectul juridic special este reprezentat de relatiile sociale care se nasc si se dezvolta cu privire la
confidentialitatea datelor informatice. Aceste relatii sociale sunt puse in pericol prin interceptarea fara
drept a unei transmisii de date informatice, care nu este publica sau a unei emisii electromagnetice
provenite dintr-un sistem informatic ce contine date informatice care nu sunt publice.

De asemenea, din punct de vedere fizic, material este aparat fluxul de date informatice emise
sau receptionate de un sistem informatic sau vehiculate in interiorul acestuia §i care reprezinta tinta
de interes pentru faptuitor.

In cazul formei a doua, obiectul material este energia electromagnetica purtitoare de informatii
care este radiatd de sistemul informatic. Aceastd emisie poate fi o legiturd radio sau emisia
electromagnetica care scapa din ecranajul sistemului si/sau a perifericelor conectate la acesta cum
ar fi imprimanta, ecranul monitor, cablurile de interconectare.

Cine poate fi infractorul, sau subiectul activ al infractiunii?

Comun tuturor infractiunilor informatice, subiect activ poate fi orice persoand ce intruneste
conditiile generale ale raspunderii penale.

Faptuitorul, ale cdrui cunostinte In domeniu nu au relevanta, trebuie sd foloseascd nemijlocit
dispozitive electronice special destinate interceptarilor din mediul informatic pentru a-si duce la
indeplinire intentia.

De cele mai multe ori, totusi, autorul este o persoana cu cunostinte in domeniul calculatoarelor
sau al electronicii. Subiectul activ poate fi de asemenea o persoana juridicd in conditiile si cu
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limitarile previzute in art. 19' Cod penal [2].

Participanti la savarsirea acestei ilegalitati, care raspund in fata legii aldturi de autorul
infractiunii sunt: coautorii, instigatorii, complicii.

Cine este victima infractorului sau subiectul pasiv?

Este persoana fizica sau juridicd detinatoare de drept a sistemului informatic ori a
componentelor de transmisie dintre doud sau mai multe sisteme informatice.

In secundar, subiect pasiv va fi si detinitorul de drept al datelor informatice interceptate sau
persoana vizata in mod direct de prelucrarea informatizata a acestor date.

Din punct de vedere obiectiv, din ce consta fapta incriminata sau elementul material
al infractiunii?

Consta in interceptarea fara drept, a unei transmisii de date informatice care nu este publica.
Pentru existenta elementului material al infractiunii analizate este necesar ca actiunea ilicitd sa se
comita fara drept, in Intelesul aratat in lege iar pentru ambele ipoteze de incriminare este necesar ca
datele informatice sa nu fie publice.

Fapta, in ambele ipoteze de incriminare, se savarseste printr-o actiune de interceptare, ceea ce
inseamna cd din punct de vedere tehnic, faptuitorul capteaza prin intermediul unui dispozitiv
special construit in acest scop sau a unui calculator, semnalele electrice sau electromagnetice care
sunt vehiculate in interiorul sistemului informatic tinta a infractiunii sau se manifestd ca efect al
functionarii acestuia ori se afla pe traseul de legatura dintre doud sau mai multe sisteme informatice
in timp ce acestea comunica.

Interceptarea prin mijloace tehnice cuprinde monitorizarea fluxului comunicatiilor si obtinerea
continutului datelor informatice vizate. Prima ipoteza prevede cd acest lucru se poate realiza direct
prin interactiunea faptuitorului cu componentele externe ale sistemului informatic.

Spre exemplu, comunicatia intre doua computere intr-o retea locald Intranet sau LAN a unei
entitati, poate fi interceptata de un raufacator, dupa ce acesta se conecteaza fizic la traseul de cablu
al retelei vizate, prin violarea firelor de comunicatie si legarea acestora cu cablul conectat la
propriul computer, unde va receptiona in paralel fluxul de date informatice.

In general, un dispozitiv sau calculator intrus, se poate plasa in orice punct al unei retele de
calculatoare, avand ca obiectiv interceptarea traficului cu mesaje. Actiunile care pot fi executate
sunt de doua feluri:

e atacuri pasive, in cadrul carora intrusul vede informatia care trece prin canalul de date, fara
sa interfereze cu fluxul sau continutul mesajelor;

e atacuri active, in care intrusul se angajeaza fie in furtul mesajelor, fie in modificarea,
reluarea sau inserarea de mesaje false.

Ipoteza a doua reglementeaza cazul interceptarii indirecte sau de la distanta, cand interceptarea
reprezintd captarea radiatiilor ori campurilor electromagnetice prezente pe o anumitd distantd in
jurul oricarui dispozitiv tranzitat de impulsuri electrice sau electromagnetice, distantd care, desi
standardizata international, in fapt poate varia de la sistem, la sistem, in functie de integritatea
elementelor de ecranare. Radiatiile electromagnetice din jurul monitorului sistemului de calcul
tintd, de exemplu, pot fi captate cu ajutorul unui dispozitiv special fabricat pentru radiatii care
contin date ce se tranziteaza intre calculator si monitor, care sunt amplificate, filtrate si in cele din
urma transformate in semnale electrice si convertite in caractere inteligibile.

Interceptarea fara drept a transmisiilor de date este una dintre infractiunile cel mai dificil de
realizat si este totodatd una dintre cele mai serioase amenintari la adresa comunicatiilor
prin Internet.

Daca persoana care procedeaza la interceptare are dreptul de a dispune de datele comunicate,
dacé ea actioneaza la comanda sau cu autorizatia participantilor sau a destinatarului transmisiei,
daca datele sunt destinate uzului propriu sau marelui public sau daca, pe fondul unei dispozitii

Revista Roméana de Informatica si Automatica, vol. 22, nr. 2, 2012 27



legale specifice, supravegherea este autorizata, in interesul securitatii nationale sau pentru a permite
serviciilor speciale ale statului sa aduca la lumina infractiuni grave ori este autorizatd in conditiile
prevazute de Codul de procedura penald in cursul unui proces penal, interceptarea va fi legitima.

Tentativa se pedepseste conform art. 47 din lege.
Cum se sanctioneaza?

Pentru ambele forme ale infractiunii, pedeapsa principald este inchisoarea de la 2 ani la 7 ani.

2.1.3 Infractiunea de alterare a integritatii datelor informatice

Este incriminata in art. 44 al legii si distinge trei etape In ceea ce priveste gravitatea acestei
fapte: 1) modificarea, stergerea sau deteriorarea datelor informatice ori restrictionarea accesului la
aceste date, fara drept; 2) transferul neautorizat de date dintr-un sistem informatic; 3) transferul
neautorizat de date dintr-un mijloc de stocare a datelor informatice.

Ce apara legiuitorul sau care este obiectul juridic special al acestei incriminari?

Pe de o parte relatiile sociale ce protejeaza increderea in corectitudinea datelor stocate in
sistemele informatice si pe de altd parte relatiile sociale ce protejeazd confidentialitatea datelor
stocate 1n sistemele informatice sau pe alte mijloace de stocare.

De asemenea, din punct de vedere fizic, material este aparat suportul material de orice fel
folosit pentru stocarea datelor, pe care se afld datele modificate, sterse, deteriorate, transferate sau
la care a fost restrictionat accesul, precum s§i entitatile materiale numite date informatice,
reprezentate fizic prin variatii ale stdrii materiei pe care sunt memorate.

Cine poate fi infractorul, sau subiectul activ al infractiunii?

Poate fi orice persoana fizica ce intruneste conditiile generale ale raspunderii penale precum si o
persoana juridica. Faptuitorul nu trebuie sd fie neapédrat o persoand cu cunostinte in domeniul
calculatoarelor sau al electronicii. Oricum, aspectul acesta este nerelevant. In principiu, autorul este,
insa, o persoand cu cunostinte iTn domeniul calculatoarelor sau al electronicii.

Participanti la savarsirea acestei ilegalitati, care raspund in fata legii aldturi de autorul
infractiunii sunt: coautorii, instigatorii, complicii.

Cine este victima infractorului sau subiectul pasiv?

Victima este proprietarul datelor modificate, sterse, deteriorate, transferate sau la care a fost
restrictionat accesul.

Acesta poate fi o persoana fizicd sau juridicd care detine de drept sistemul informatic ori
mijloacele de stocare a datelor sau datele si informatiile care constituie obiectul material
al infractiunii.

Din punct de vedere obiectiv, din ce consta fapta incriminata sau elementul material
al infractiunii?

Constd 1n actiunile de modificare, stergere, deteriorare, transferare fara autorizare,
restrictionare a accesului la datele informatice.

Actele prin care se realizeaza acestea, implica efecte negative asupra starii datelor, mai ales in
ceea ce priveste capacitatea lor de a functiona in maniera prevazuta de persoana care dispune de
ele. Sunt, deci, excluse modificarile, stergerile etc. care nu au asemenea consecinte, adica, spre
exemplu, care merg pana la a perfectiona programul sau datele din punct de vedere al finalitatii
lor subiective .

Modificarea consta in actiunea faptuitorului de a introduce date noi sau de a sterge portiuni ale
datelor informatice, avand ca rezultat noi date informatice, diferite de cele initiale si neconforme cu
valoarea de adevar pe care ar trebui sd o reprezinte.

21. Vasiu, L. Vasiu, Informatica juridica si drept informatic, Ed. Albastrd, 2002, pag.160
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Stergerea consta 1n actiunea de modificare a modului de reprezentare a datelor informatice din
mediile de stocare, ceea ce conduce implicit la disparitia respectivelor date. Stergerea de date poate
echivala si cu distrugerea fizica a suportului de stocare a acestor date.

Modul de stergere frauduloasa a datelor poate fi rezultatul unor actiuni fizice, concrete, asupra
mediilor de stocare prin acte de terorism clasice, acte de sabotaj sau informatice prin introducerea
de programe pentru calculator care executd aceastd actiune, numite si bombe logice. Cele mai
periculoase sunt programele-virus care se reproduc si se pun in lucru in alte programe si figiere de
date, ca programe de distrugere.

Deteriorarea inseamna alterarea continutului binar al datelor informatice, prin insertii
controlate sau aleatoare de secvente informatice unitare, astfel incat noua secventd rezultatd sa nu
mai poatd avea un corespondent inteligibil.

Restrictionarea accesului la datele informatice este rezultatul uneia sau mai multor actiuni
exercitate de catre faptuitor asupra sistemelor de calcul sau mediilor de stocare, astfel incat
utilizatorul de drept sa nu le mai poata regési in forma lor initiala sau prin procedurile standard de
operare a sistemelor de calcul. Datele nu mai sunt accesibile persoanelor autorizate si In consecinta,
acestea nu se pot servi de ele.

Restrictionarea fizica este infaptuitd prin actionarea directd in scopul blocérii accesului la
resursele unui sistem informatic prin dezafectarea componentelor periferice gen tastatura
sau mouse.

Restrictionarea logica este infaptuitd prin modificarea datelor destinate organizarii interne de
catre sistemul informatic a mediilor de stocare a datelor informatice, astfel incat acestea nu mai pot fi
regasite de utilizatorul de drept. Datele care au suferit acest gen de restrictionare sunt recuperabile in
tot sau in parte de catre echipe de specialisti dar cu sacrificii materiale si de timp.

Transferul neautorizat este copierea pe un alt suport de stocare, fara drept, a datelor ce prezinta
interes, din mediul de stocare in care au fost depuse in mod autorizat sau mutarea datelor in alta
parte a aceluiasi mijloc de stocare sau in alt mijloc de stocare.

Diferenta intre forma 2) si forma 3) a infractiunii este datd de mediul autorizat din care provin
datele informatice, respectiv dintr-un sistem informatic ori dintr-un mediu de stocare extern.

Cerinta esentiald pentru existenta elementului material al infractiunii analizate este necesitatea
ca actiunea ilicita sa se comita fara drept.

Instrumentele cele mai periculoase care altereaza datele informatice si care sunt utilizate cel
mai frecvent de catre infractorii informatici sunt programele informatice de tip Virus, Vierme sau
Cal Troian.

American Criminal Law Review (Revista Americand de drept penal) [11], defineste aceste
amenintari astfel:

e Virusi - programe informatice care modifica alte programe informatice, astfel incat acestea
sd efectueze functiile destinate de cétre creatorul virusului.

e Worms - programe informatice cu functionalitate de virusi biologici, avand proprietatea de
a se raspandi in sistemele informatice prin intermediul internetului si in special cu ajutorul
serviciului de posta electronica.

e (al Troian - asa cum indicd denumirea lor, acesti intrusi pretind a fi programe oneste.
Utilizatorii sunt convingi sa le instaleze 1n sistemele lor informatice. Calul Troian activeaza
apoi un program informatic distructiv incorporat.

e Bombele Logice - sunt programe informatice distructive, activate de un eveniment sau o
anumitd data sau ord. Acelasi concept este utilizat in mod legal de catre companiile care
distribuie mostre limitate in timp a programelor lor informatice. Astfel de programe
informatice se dezactiveaza dupa trecerea a 30 sau 60 de zile.

e Sniffers - aceste programe sunt folosite in mod legitim pentru monitorizarea si analizarea
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retelelor informatice. Acestea pot fi 1nsd utilizate intr-un mod infractional pentru furtul
parolelor, datelor cardurilor de credit, identitatii sau pentru spionajul activitatii dintr-o retea
informatica.

e Atacuri distribuite asupra unui serviciu informatic - astfel de atacuri sunt indreptate spre
site-urile Web, pentru a face ca mai multe sisteme informatice sa trimita in mod ilegal cat
mai multe cereri serviciului de conectare la un site-tintd dintr-un sistem informatic,
cauzand astfel blocarea sistemului °.

Tentativa se pedepseste conform art. 47 din lege.

Cum se sanctioneaza?

Pedeapsa prevazuta in forma de baza 1) este inchisoare de la 2 la 7 ani. Pedeapsa prevazuta
pentru formele agravante 2) si 3) este Inchisoarea de la 3 la 12 ani.

2.1.4 Infractiunea de perturbare a functionarii sistemelor informatice

Art. 45 incrimineaza fapta de a perturba grav, fara drept, functionarea unui sistem informatic,
prin introducerea, transmiterea, modificarea, stergerea sau deteriorarea datelor informatice sau prin
restrictionarea accesului la aceste date.

Ce apara legiuitorul sau care este obiectul juridic special al acestei incriminari?

Este constituit de relatiile sociale ce protejeaza integritatea datelor informatice continute pe
suporturile specifice sistemelor informatice.

Actiunile asupra datelor continute de sistemele informatice este reglementatd de art. 44, iar
efectele pe care aceste actiuni le au asupra sistemelor informatice care le contin sunt reglementate
in prevederile acestui articol.

De asemenea, din punct de vedere fizic, material este aparat sistemul informatic a carui
activitate este grav perturbata de faptuitor.

Tintele atacului sunt:
e una din partile care formeaza un sistem informatic sau o retea de sisteme informatice;

e sistem informatic care constd in una sau mai multe componente asociate, incluzand unitati
de procesare si periferice si care este controlat de programe stocate intern;

e retea de sisteme informatice care reprezintd un grup interconectat de sisteme informatice,
echipamente de comutare §i ramuri de interconectare;

e internetul ca retea de retele.

Perturbarea grava poate avea ca obiect fie intregul sistem informatic fie parti ale acestuia sau
servicii sau programe informatice deservite sau rulate de acesta.

Cine poate fi infractorul, sau subiectul activ al infractiunii?
Subiectul activ nemijlocit poate fi orice persoana ce intruneste conditiile raspunderii penale.

In principiu, autorul este o persoand cu cunostinte in domeniul calculatoarelor sau al
electronicii. Subiectul activ poate fi si o persoana juridica.

Participanti la savarsirea acestei ilegalitati, care raspund in fata legii aldturi de autorul
infractiunii sunt: coautorii, instigatorii, complicii.

Cine este victima infractorului sau subiectul pasiv?

Subiectul pasiv este persoana fizica sau juridica detinatoare de drept a sistemului informatic a
carui functionare este perturbata.

3 http://definitions.uslegal.com/c/computer-crime/
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Din punct de vedere obiectiv, din ce consta fapta incriminata sau elementul material
al infractiunii?

Elementul material constd intr-o actiune de perturbare grava a functiondrii unui sistem
informatic adicad alterarea totala sau partiald a parametrilor functionali ai acestuia, de naturd sa
provoace un dezechilibru temporar sau permanent, prin una din urmatoarele modalitati alternative:
introducerea, transmiterea, modificarea, stergerea sau deteriorarea datelor informatice, sau prin
restrictionarea accesului la date informatice.

Introducerea de date informatice consta in inserarea de astfel de date Intr-un sistem informatic.
Aceasta se poate realiza, spre exemplu, in cazul operatorului unui sistem informatic de control al
activitatii unei hidrocentrale care introduce de la tastatura, iIn mod voit sau ca urmare a neatentiei, o
serie de parametrii ce sunt in mod gresit interpretati de programul sau aplicatia de baza, rezultatul
fiind functionarea haotica a sistemului ori blocarea anumitor segmente de executie.

Transmiterea de date informatice se realizeaza de la distantd, folosind facilitatile oferite de
conectarea sistemului vizat la o retea informatica. Este cazul unei persoane care, indiferent de
motiv, trimite prin intermediul internetului un numar mare de mesaje catre sistemul informatic al
unei institutii, supraaglomerand intrarile de date si blocand accesul acestuia. De asemenea poate fi
vorba si despre plasarea, in sistemul informatic vizat, de virusi, viermi sau troieni.

Articolul 45 incrimineaza actiunile care sunt de natura sa aduca grave atingeri functionarii unui
sistem informatic, cu un impact de o importanta capitald pentru colectivitate.

Cerinta esentiala este necesitatea ca actiunea ilicitd sa se comita fara drept.

Va actiona indreptatit, persoana fizica sau juridica, care, In baza unui contract incheiat in acest
sens cu proprietarul sau detinatorul de drept al sistemului informatic, executd o operatiune de
perturbare in vederea determinarii vulnerabilitatilor sistemului informatic, provocand o perturbare
grava a functionarii.

Perturbarea functionarii sistemelor informatice intrd sub incidenta legii penale numai daca este
fara drept si grava, adica in raport de consecintele si celelalte Imprejurari In care a fost comisa
fapta. Aceste conditii esentiale din continutul incrimindrii trebuie indeplinite cumulativ pentru a se
realiza elementul material al perturbarii functionarii sistemelor informatice.

Tentativa se pedepseste conform art. 47 din lege.
Cum se sanctioneaza?

Infractiunea analizatd prezintd sase forme de savarsire, respectiv introducerea, transmiterea,
modificarea, stergerea, deteriorarea, restrictionarea accesului la date informatice.

Pedeapsa prevazuta este inchisoarea de la 3 la 15 ani.

2.1.5 Infractiunea de a realiza operatiuni ilegale cu dispozitive sau programe
informatice

Art. 46 incrimineaza: 1) fapta de a produce, vinde, de a importa, distribui sau de a pune la
dispozitie, sub orice altd forma, fard drept, a unui dispozitiv sau program informatic conceput sau
adaptat In scopul sdvarsirii uneia dintre infractiunile analizate mai sus (art. 42-45); 2) fapta de a
produce, vinde, de a importa, distribui sau de a pune la dispozitie, sub orice altd forma, fard drept, a
unei parole, cod de acces sau alte asemenea date informatice care permit accesul total sau partial la un
sistem informatic, detinerea, fara drept, a unui dispozitiv, program informatic, parola, cod de acces
sau data informatica in scopul savarsirii uneia dintre infractiunile analizate mai sus (art. 42-45).

Ce apara legiuitorul sau care este obiectul juridic special al acestei incriminari?

Sunt aparate relatiile sociale referitoare la increderea in datele informatice si sistemele
informatice asa cum sunt definite in lege, precum si in desfasurarea legala a operatiunilor de
vanzare, cumparare, distributie, legate de acestea.
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Totodata, din punct de vedere fizic, material, sunt aparate dispozitivele electronice ori programele
informatice special create sau adaptate pentru a fi folosite ca mijloace pentru comiterea altor infractiuni
informatice, precum si datele informatice care tin de protectia sistemului.

Cine poate fi infractorul, sau subiectul activ al infractiunii?

Subiectul activ nemijlocit este orice persoand ce intruneste conditiile generale pentru
raspunderea penald, de asemenea, acele persoane care produc, vand, importd, distribuie, pun la
dispozitie sau detin mijloacele de infaptuire a infractiunilor contra confidentialitatii si integritatii
datelor si sistemelor informatice.

Subiectul activ poate fi si 0 persoani juridica in conditiile previzute in art. 19' Cod penal [2].

Participanti la savargirea acestei ilegalititi, care raspund in fata legii aldturi de autorul
infractiunii sunt: coautorii, instigatorii, complicii.

Cine este victima infractorului sau subiectul pasiv?

Victiméd a infractiunii este persoana fizica sau juridicd detinitoare a sistemului informatic,
susceptibil de a i se aduce atingere prin savarsirea faptelor incriminate precum si proprietarul ori
detindtorul dreptului de autor pentru dispozitivele electronice sau programele informatice
modificate sau adaptate in scop infractional. De asemenea va avea rol de subiect pasiv si persoana
fizica sau juridica detinatoare de drept sau proprietara a datelor informatice care tin de securitatea
si protectia sistemului, care au fost in mod fraudulos utilizate pentru a permite accesul intr-un
sistem informatic.

Din punct de vedere obiectiv, din ce consta fapta incriminata sau elementul material
al infractiunii?

Este concretizata de actiunile de producere, vindere, importare, distribuire, punere la dispozitie,
detinere de unelte de naturd a permite savarsirea infractiunilor mai sus mentionate.

Producerea unui dispozitiv informatic constd in executarea activititilor tehnice necesare
conectarii unor componente electronice astfel Imbinate si interconectate Incat produsul obtinut sa
poatd interactiona cu un sistem informatic sau sa devind o parte integranta a acestuia.

Crearea unui program informatic presupune elaborarea unui proiect logic a programului in
functie de scopul urmadrit si scrierea in conformitate cu acel proiect a unui set de instructiuni
inteligibile unui sistem informatic.

Este incriminata si fapta aceluia care, desi nu are nici o contributie la crearea dispozitivului sau
programului informatic, il importa, il distribuie ori il pune la dispozitia persoanei care actioneaza in
mod nemijlocit asupra sistemului informatic.

De asemenea sunt sanctionate producerea, vanzarea, importul, distribuirea ori punerea la
dispozitia persoanelor neautorizate a datelor informatice de protectie care permit accesul, la un
sistem informatic.

Cerinta esentiald pentru existenta faptei infractionale este aceea ca actiunea ilicita sd se comita
fara drept.

Tentativa se pedepseste conform art. 47 din lege.

Cum se sanctioneaza?

Infractiunea analizatd prezintd sase forme, respectiv producerea, vanzarea, importul,
distribuirea, punerea la dispozitie sau detinerea, fara drept, a unui dispozitiv, program informatic,
parold, cod de acces sau alte date informatice si se pedepseste cu inchisoare de la unu la 6 ani.

2.2 Infractiuni informatice
2.2.1 Infractiunea de fals informatic

Sanctionatd de art. 48 al legii, incrimineaza fapta de a introduce, modifica sau sterge, fara
drept, date informatice ori de a restrictiona, fara drept, accesul la aceste date, rezultand date
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necorespunzatoare adevarului, in scopul de a fi utilizate 1n vederea producerii unei
consecinte juridice.

Ce apara legiuitorul sau care este obiectul juridic special al acestei incriminari?

Sunt apérate relatiile sociale referitoare la increderea publicd in siguranta sistemelor
informatice, la valabilitatea si autenticitatea datelor informatice, a procesului informatic de
prelucrare, stocare si tranzactionare automata a datelor de interes public sau privat.

Odata cu devenirea indispensabild a datelor informatice a devenit necesara protejarea juridica a
securitdtii lor prin incriminarea tuturor acelor actiuni, care pot prin modificarea
unor date aflate pe suport informatic, sa atragd dupa sine consecinte juridice nedorite de persoanele
care au conceput, realizat, implementat sau asupra carora isi manifesta efectele informatia modificata.

Totodata, din punct de vedere fizic, material este aparat suportul pe care se afld stocate datele
informatice alterate Tn scopul producerii de consecinte juridice.

Actionand asupra acestor date este echivalent cu a actiona asupra mediilor de stocare.
Cine poate fi infractorul, sau subiectul activ al infractiunii?
Infractorul, poate fi orice persoana ce intruneste conditiile generale pentru raspunderea penala.

Manipulérile frauduloase de acest gen sunt, in general, realizate de catre initiati in stiinta
calculatoarelor ori de persoane care, prin natura serviciului, au acces la date si sisteme informatice,
de asemenea, poate fi si o persoani juridica in conditiile previzute in art. 19' Cod penal [2].

Participanti la savarsirea acestei ilegalitati, care raspund in fata legii aldturi de autorul
infractiunii sunt: coautorii, instigatorii, complicii.

Cine este victima infractorului sau subiectul pasiv?

Subiectul pasiv este persoana fizica sau juridicd proprietar al datelor informatice alterate in
scopul producerii de consecinte juridice, prejudiciatd in propriile interese in urma contrafacerii
datelor informatice.

Poate exista si o victimd secundard in persoana proprietarului, detindtorului de drept sau
utilizatorii autorizati ai sistemului informatic afectati de modificarile respective.

Din punct de vedere obiectiv, din ce consta fapta incriminata sau elementul material
al infractiunii?

Fapta constd 1n actiunea de introducere, modificare sau stergere de date informatice sau de
restrictionarea accesului la aceste date 1n scopul producerii de efecte juridice.

Acele modalitati prin care se asigurd existenta faptei infractionale, implicd efecte negative
asupra starii datelor in ce priveste capacitatea lor de a functiona si atesta fapte ori situatii de
maniera prevazutd de persoana care dispune de ele, ajungéndu-se la o situatie care corespunde
fabricarii unor documente false sau falsificarii unor documente autentice®.

Falsificarea datelor informatice s-ar putea realiza sub urmatoarele forme:

e inserarea, modificarea sau stergerea de date in campurile unei baze de date existente la
nivelul unui centru de evidentd informatizatd a persoanei, unei banci sau societati de
asigurari etc. — prin actiunea directd a faptuitorului asupra tastaturii ori prin copierea
datelor de pe un suport de stocare extern;

e alterarea documentelor stocate in format electronic, prin modificarea sau stergerea directa a
cuvintelor, etc.

Tentativa se pedepseste in conformitate cu art. 50 din lege.

Infractiunea analizata prezinta patru forme de manifestare, respectiv introducerea, modificarea,
stergerea de date informatice, precum si restrictionarea accesului la aceste date.

*1.Vasiu, L.Vasiu, op.cit., pag.169.
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Cum se sanctioneaza?
Pedeapsa prevazuta pentru aceasta infractiune este inchisoarea de la 2 la 7 ani.
2.2.2 Infractiunea de frauda informatica

Incriminata in art. 49, este reprezentata de fapta care cauzeaza un prejudiciu patrimonial unei
persoane prin introducerea, modificarea sau stergerea de date informatice, prin restrictionarea
accesului la aceste date sau prin Impiedicarea in orice mod a functiondrii unui sistem informatic, in
scopul de a obtine un beneficiu material pentru sine sau pentru altul.

Ce apara legiuitorul sau care este obiectul juridic special al acestei incriminari?

Obiectul juridic special este constituit de relatiile sociale care protejeaza patrimoniul unei
persoane, atunci cand persoana detine in spatiul informatic o cantitate de date informatice stocate
intr-un sistem informatic sau vehiculate intr-o retea informatica.

In dreptul penal, notiunea de patrimoniu in legituri cu infractiunile care se pot comite
impotriva acestuia are inteles mai restrans §i se referd la bunuri nu ca universalitate, ci in
individualitatea lor susceptibila de a fi apropriate de faptuitor prin mijloace frauduloase ori de a fi
distruse, deteriorate, tainuite, gestionate fraudulos etc.’

De asemenea, din punct de vedere fizic si material sunt aparate sistemele informatice care
contin datele informatice alterate sau care sunt impiedicate sd functioneze ca urmare a activitatii
faptuitorului, precum si datele informatice stocate in sistemele informatice vizate, cat si entitatile
materiale care compun un sistem informatic, individual sau aflat in comunicare cu alte sisteme prin
intermediul unei retele.

Cine poate fi infractorul, sau subiectul activ al infractiunii?
Poate fi orice persoana ce intruneste conditiile generale pentru raspunderea penala.

Manipularile frauduloase de acest gen sunt realizate de cele mai multe ori de initiati in
domeniul calculatoarelor ori de persoane care, prin natura serviciului, au acces la date si sisteme
informatice’, de asemenea, poate fi si o persoani juridici in conditiile previzute in art.
19' Cod penal.

Participanti la savarsirea acestei ilegalitati, care raspund in fata legii alaturi de autorul
infractiunii sunt: coautorii, instigatorii, complicii.

Cine este victima infractorului sau subiectul pasiv?

Victime pot fi principale si/sau secundare.

Victima principald este persoana al carei interes patrimonial a fost prejudiciat prin
actiunea faptuitorului.

Victima secundara este proprietarul, detinatorul de drept sau utilizatorul legal al unui
sistem informatic.

Din punct de vedere obiectiv, din ce constd fapta incriminatd sau elementul material
al infractiunii?

In acest caz, fapta incriminatd este actiunea de a introducere, modifica sau sterge date
informatice sau de a restrictiona accesul la respectivele date sau de a impiedica in orice mod
functionarea unui sistem informatic.

Impiedicarea functiondrii sistemului informatic, presupune Infaptuirea oricarui act de
natura a duce la imposibilitatea utilizarii, partial sau total, temporar sau permanent, a respectivului sistem.

De exemplu, faptuitorul actioneazd la o anumitd datd si la o anumitd ord asupra sistemului
informatic al Bursei, reugind sa paralizeze tranzactiile electronice de actiuni, ceea ce are repercusiuni

> LPascu, M. Gorunescu, Drept penal partea speciali editia a II-a, editura Hamangiu, 2009, pag. 228.
8. Vasiu, L. Vasiu, op.cit., pag. 159.
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asupra afacerilor si castigurilor entitatilor aflate 1n plin proces de vanzare-cumparare.
Tentativa se pedepseste in conformitate cu art. 50 din lege.

Delictul analizat, prezinta cinci forme: introducerea, modificarea, stergerea datelor informatice,
restrictionarea accesului la aceste date sau impiedicarea in orice mod a functiondrii unui sistem
de calcul.

Cum se sanctioneaza?

Pedeapsa prevazuta este inchisoarea de la 3 la 12 ani.
2.3. Pornografia infantila

Pornografia infantila prin intermediul sistemelor informatice este combatuta prin articolul
51 care arata: “Constituie infractiune producerea in vederea raspandirii, oferirea sau punerea la
dispozitie, raspandirea sau transmiterea, procurarea pentru sine sau pentru altul de materiale
pornografice cu minori prin sisteme informatice ori detinerea, fara drept, de materiale pornografice
cu minori intr-un sistem informatic sau un mijloc de stocare a datelor informatice”. Material
pornografic de acest gen este si acela in care, desi nu prezinta o persoana reald, se simuleaza, in
mod credibil, un minor avand un comportament sexual explicit.

Ce apara legiuitorul sau care este obiectul juridic special al acestei incriminari?
Alaturi de alte norme si aceasta apara relatiile sociale ce urmaresc protejarea minorilor.

Din punct de vedere fizic, material sunt avute in vedere suporturile de stocare a datelor din
sistemele informatice ce contin materialele pornografice cu minori.

Cine poate fi infractorul, sau subiectul activ al infractiunii?
Subiectul activ este orice persoana ce intruneste conditiile generale pentru raspunderea penala.

In cazul producerii in vederea raspandirii sunt considerati subiecti activi ai infractiunii, toate
persoanele care iau parte la diferite stadii ale procesului de producere a materialelor pornografice
cu minori, inclusiv cele care au servit drept model.

Participanti la savarsirea acestei ilegalitati, care raspund in fata legii alaturi de autorul
infractiunii sunt: coautorii, instigatorii, complicii.

Cine este victima infractorului sau subiectul pasiv?

Victima este minorul ale carui ipostaze pornografice au fost inregistrate, stocate ori transmise
prin sisteme informatice.

Din punct de vedere obiectiv, din ce consta fapta incriminata sau elementul material
al infractiunii?

Acesta este constituit din mai multe moduri alternative de executare §i anume: producerea in
vederea raspandirii; oferirea; punerea la dispozitie; raspandirea; transmiterea; procurarea pentru
sine sau pentru altul de materiale pornografice cu minori prin sisteme informatice; detinerea, fara
drept, de materiale pornografice cu minori intr-un sistem informatic sau un mijloc de stocare a
datelor informatice.

In intelesul legii, detinerea fara drept a materialelor pornografice cu minori consta in a le avea
in proprietate sau in pastrare Impotriva dispozitiilor legale.

Tentativa se pedepseste In conformitate cu alin. 2 al acestui articol.
Cum se sanctioneaza?

Pedeapsa prevazuta este inchisoarea de la 3ani la 12 ani precum si interzicerea
unor drepturi.
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3. Reglementarea infractiunilor din spatiul informatic in noul Cod Penal

,Pentru asigurarea unitatii in reglementarea infractiunilor este necesara includerea in continutul
proiectului Codului penal a unor infractiuni prevazute in prezent in legi penale speciale si care au o
mai mare frecventa in practica judiciara.

Astfel, in proiectul Codului penal trebuie introduse toate acele fapte incriminate in legi

speciale, care merita in mod real o sanctiune penald, iar in aceste cazuri textul incriminator trebuie

conceput astfel incét si se integreze organic in structura proiectului” .

3.1 Infractiuni contra patrimoniului

Fraudele patrimoniale savarsite prin sisteme informatice au fost incluse in Titlul II, Capitolul IV.

Aici sunt integrate si prevederile cuprinse in prezent in Legea penald speciald nr. 161/2003 in
Sectiunea a II-a intitulata Infractiuni informatice.

Aceste fapte se pedepsesc cu inchisoarea de la 2 la 7 ani.

Se observa ca dispozitiile privind infractiunile informatice (art. 48 si art.49) au fost reunite
aproape complet in art. 249 numit frauda informatica din noua reglementare.

Modificari

Au fost reduse conditiile necesare pentru ca fapta sa devina infractiune. Astfel:

e s-arenuntat la cerinta esentiala ca activitatile ilicite sa fi fost facute fara drept;

e nu mai este necesar ca in urma actiunii ilicite sa rezulte date necorespunzitoare adevarului
in scopul de a fi utilizate In vederea producerii unei consecinte juridice;

e conditia de a cauza un prejudiciu patrimonial unei persoane este inlocuit de conditia mai
generald a cauzdrii unei pagube persoanei.

Sanctionarea a fost stabilitd la pedeapsa inchisorii de la 2 ani la 7 ani, constatindu-se o
micsorare a pedepsei.

3.2 Infractiuni contra sigurantei si integritatii sistemelor si datelor informatice

In Titlul VII - Infractiuni contra sigurantei publice al noului Cod penal, articolul 360 - Accesul
ilegal la un sistem informatic, se reiau fara modificari reglementarile din art. 42. Varianta agravata
a articolului 42 din legea 161/2003 se refera la accesul, fara drept, la un sistem informatic cu scopul
obtinerii de date informatice, pe cdnd noua reglementare se refera la un sistem informatic care este
protejat doar fatd de anumite categorii de utilizatori. Astfel, persoanele care acceseaza fara drept un
sistem informatic, al cirui acces nu le este restrictionat sau interzis, savarsesc infractiunea in
varianta neagravanta, pe cand celelalte persoane savarsesc aceasta infractiune in varianta agravanta.

Sanctiunea de baza rdmane aceeasi, mai putin varianta agravantd, a céarei pedeapsd este
diminuata la inchisoare de la 2 la 7 ani in loc de inchisoare de la 3 la 12 ani.
3.3 Interceptarea ilegald a unei transmisii de date informatice

In Titlul VII - Infractiuni contra sigurantei publice al noului Cod penal, la Capitolul VI, art. 361
preia fard modificari art. 43 al legii 161/2003, insa sanctionarea a fost modificata in scadere de la
inchisoare intre 2 ani si 7 ani la inchisoare intre 1 §i 5 ani.

3.4 Alterarea integritatii datelor informatice

Tot in Titlul VII - al noului Cod penal, la Capitolul VI, art. 362 preia fard modificari art. 44, in
afara de sanctiune, care este scazuta de la inchisoare de la 2 la 7 ani la inchisoare de launu 1a 5 ani.

7 Expunerea de motive la proiectul noului Cod penal din 25 februarie 2009.
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3.5 Perturbarea functionarii sistemelor informatice

De asemenea, Titlul VII al noului Cod penal, la Capitolul VI, art. 363, preia reglementarea art.
45 micsorand 1nsd sanctiunea inchisorii de la 3 la 15 ani la inchisoare de la 2 la 7 ani.

3.6 Transferul neautorizat de date informatice

Art. 364 din Titlul VII al noului Cod penal, la Capitolul VI preia in textul sdu art. 44 al
legii 161/2003.

Modificarea in noul Cod penal apare doar in privinta sanctiunii micsorate la Inchisoare de la 2
la 7 ani in loc de 3 la 15 ani reglementat anterior.

3.7 Operatiuni ilegale cu dispozitive sau programe informatice

In sfarsit, art. 365 al noului Cod penal, reformuleazi reglementarea corespondenti din
art. 46. in sensul cd nu se mai face referire la actiunea expresa de a vinde, ca forma de actiune in
cadrul operatiunilor ilegale cu dispozitive sau programe informatice fiind asimilatd in sens mai larg
actiunii de distributie.

Sanctiunea Inchisorii de la 1 la 6 ani a reglementarii actuale este micsorata si diferentiatd dupa
cum persoana fara drept, utilizeaza echipamente si produse informatice in scop infractional, la
inchisoare de la 6 luni la 3 ani sau amenda. In cazul detinerii acestor produse in acelasi scop,
sanctiunea este inchisoare de la 3 luni la 2 ani. Inedit este introducerea pedepsei optionale a amenzii.

3.8 Pornografia infantila

Titlul VIII - Infractiuni care aduc atingere unor relatii privind convietuirea sociald in Capitolul
I - Infractiuni contra ordinii si linistii publice, la art. 374 aliniatele 2 si 3 se reglementeaza
infaptuirea infractiunii prin sisteme informatice sau alt mijloc de stocare a
datelor informatice.

Ca sanctiuni, pedeapsa cu inchisoarea de la 3 la 12 ani i pedeapsa complementara a interzicerii
unor drepturi stabilitd in art. 51 al reglementarii actuale este Tn mod bizar diminuata la inchisoare
de la 2 la 7 ani, iar accesarea fara drept, prin intermediul sistemelor informatice sau altor mijloace
de comunicatii electronice este inchisoare de la 3 luni la 3 ani sau pedeapsa optionald a amenzii.

4. Concluzii

Analiza dispozitiilor cu caracter penal, aratd existenta unui cadru legal coerent in conformitate
cu dispozitii internationale in aceastd materie, care confera o protectie eficienta valorilor sociale din
acest domeniu, realizdndu-se scopul preventiei generale a savarsirii de infractiuni.

Schimbarile aduse in noul Cod penal se caracterizeaza prin ordonarea si clarificarea normelor,
dar, din péacate si printr-o diminuare vaditd a pedepselor, nemotivatd de schimbarea relatiilor si a
valorilor sociale, pe care aceste norme legale ar trebui sa le apere, culminand cu imblanzirea
neverosimild a aceleia privind fapta deosebit de grava a pornografiei infantile.

Expansiunea tehnologicé si scaderea preturilor sistemelor informatice, creaza in mod indirect
posibilitatea diversificarii modalitatilor de Infaptuire a ilicitului, extinderea valorilor si relatiilor
sociale puse in pericol, madrirea prejudiciilor si cresterea exponentiald a numarului de
infractori virtuali.

De aceea este necesar ca n viitorul cat mai apropiat, sd se poatd vorbi despre aparitia stiintei
dreptului penal informatic, pentru a inlocui aplicarea dreptului penal societatii informatice, asa cum
este cazul acum. Dar pentru aceasta este nevoie de un efort conjugat, interdisciplinar.
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